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FTA - FACULDADE DE TECNOLOGIA AVANCADA

COMPUTACAO FORENSE:
CONCEITOS E TECNICAS APLICADAS
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NOTA 4 NO MEC PROFESSORES DE MERCADO FERRAMENTAS PRATICAS CERTIFICADO DE

CONCLUSAO
Faculdade (IES) com Vocé terd aula com a acesso a um conjunto
certificac@o propria. profissionais de destaque que de ferramentas para vocé ~ Para vocé poder colocar no
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ensinam resultados imediatos



LY B LY N Y Y o

101010010111007%
)1100010100100 F
0100101010101

lOOO1100 1EI11EIEI‘!
1El lﬂﬂllﬂﬁlllﬂ

O CURSO

Este curso € para quem quer conhecer e comecar seus estu-
dos na Computacao Forense. Sao abordados os principais

1plcos sobre Computacio Forense e Pericias na area de

ormatica, incluindo conceitos e definigoes gerais, técnicas
espec:lflcas para a realizacao de pericias em dispositivos de
armazenamento computacional (discos rigidos, SSDs, pen-
drives, notebooks, computadores, etc), introdugao as pericias
em dlsp03|t|vos moveis (celulares e smartphones), processo
de periciasemsitesdalnternete redes sociais, procedimentos
de preservacao e integridade de prova, uso de ferramentas
forenses, entre outros conceitos e técnicas fundamentais da
area de Computagao forense. Algumas ferramentas gratuitas
sao utilizadas para demonstrar, na pratica, alguns dos concel-
tosetécnicasabordados.

MOTlVAng

AComputagao Forense € umadas areas mais novas da Computagéao
e da Criminalistica. Logo, € uma area que possui escassez de profis-
sionais no mercado, sejaemempresas de Tl e de seguranca, escrito-
rios particulares de pericia, escritorios de advocacia relacionados a
crimes virtuais, entre outros, incluindo a possibilidade de nomeacao
como assistente técnico Jud|C|aI e/ou peritoad hocjudicial.

Esta nova area esta intimamente ligada ao chamado “Efeito C.S.1.%,
que estabelece a Pericia como o principal instrumento para elucida-
caode crimes, através de metodologiastécnico-cientificas.

Atualmente, todos os ilicitos possuem dispositivos computacionais
envolvidos, como computadores, smartphones, notebooks, discos
rigidos, pen drives, midias oticas, entre outros, que necessitam ser
minuciosamente examlnados pois podem conter importantes infor-
macodes, sendo as principais, paraacomprovacao dos fatos.
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OBIJETIVOS

Mostrar as principais técnicas e as melhores praticas da Computacao Forense em
diferentes tipos de exames periciais, de acordo com a natureza do material a ser
examinado e do eventual crime anteriormente praticado. Permitir que os alunos
conhegam os conceitos e a doutrina técnica da Computagao Forense, a fim de abrir o
leque de atua%:ao de novos ou experientes profissionais. Mostrar aos alunos guais sao
as melhores terramentas forenses do mercado, comerciais e/ou gratuitas. Passar
experiéncia profissional com exemplos de casos reais solucionados com algumas das
tecnicas abordadas. Entender e aprender a utilizar algumas ferramentas gratuitas
para a elaboracgao de alguns tipos de exames periciais. Conhecer o basico sobre
Computacao Forense emum unico curso rapido e com professor experiente.
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DIFERENCIAIS

O professor deste curso possuilarga experiéncia na area, pois € Perito
Criminal da Policia Federal desde 2006, atuando diarlamente na
elaboracao de Laudos Periciais de Informatica na esfera criminal. E o
autor do livro “Desvendando a Computacao Forense”, um dos
primeiros livros nacionais sobre o assunto, além de também ter
participado da escrita do livro “Tratado de Computacao Forense”.
Professor tem larga experiéncia com ensino, tanto em nivel de
graduacao, quanto em nivel de pos-graduacao. Apesar de ser um
curso de curta duracao, os alunos entenderao os principais
procedimentos e técnicas que podem ser utilizados na realizacao de
diversos tipos de exames em Computacao Forense, descobrindo um
novo espaco que pode ser preenchido no mercado de trabalho.

PUBLICO ALVO

Estudantes, Graduandos e Profissionais da area de Computacao que
desejam iniciar seus estudos na area de Computacao Forense e preci-
sam do conhecimento minimo necessario para iniciar seus trabalhos e
estudos na area, com o objetivo de comegcar a atuar nesse ramo. Tam-
bém ¢é destinado a qualquer outro profissional, que tenha afinida-
de/relacionamento com a areade Computacao, e que necessita conhe-
ceroque apericiaeminformaticatemaoferecernaelucidacaodeilicitos
e praticas delituosas envolvendodispositivos computacionais.



UNIDADEI-

Computacao Forense—conceitos gerais;

Crimes cometidos com uso de computador;

Tipos de exames periciais eminformatica;

Diferencas entre Pericias em Laboratoério (Post Mortem) e Pericias Ao Vivo (Live);
Conceitosdefuncdes hash e suaamplaaplicagao na Computacao Forense;

UNIDADE2 -

A Pericia em dispositivos de armazenamento computacional (discos rigidos, notebooks, pen
drives, cartdes de memaria, computadores, etc);

Fases dos exames emmidias emlaboratorio: preservacao, extracao, analise, formalizacao;
Sistemas operacionais forenses: conceitos e utilizacao;

Demonstragao praticade um Sistema Operacional Forense;

Equipamentos forenses especificos paraduplicacao/aquisicao;

Técnicasbasicas paraquebrade senhas e ferramentas gratuitas de quebra de senhas;

UNIDADE 3 -

Exemplos e usode ferramentas forenses livres e/ou gratuitas;

Suites Forenses Gratuitas, como o Autopsy (demonstracao);

Conceitos basicos de telefonia celular;

Fases etécnicas basicas paraexames periciais emtelefones celulares e smartphones;
Introducao as pericias emAndroid e Apple iOS;

Android Debug Bridge (ADB);

UNIDADE4 -

Crimes Virtuais contra criancas e adolescentes e aLegislacao pertinente;
Conceitos basicos para Pericias em sites, e-mails e redes sociais;
Exemplode Laudo Pericial;

Exemplos de Casos Reais e dousodastécnicas demonstradas;
Acarreirade peritonaareadeinformatica;

Topicos Finaisem Computacao Forense;




Slides do curso, uso e disponibilizagao de Ferramentas Forenses gratuitas,
baseados na experiéncia profissional do professor, bem como nos Livros
“DesvendandoaComputacaoForense” e “Tratadode ComputacaoForense”.

Bibliografiabasica:

-ELEUTERIO, PMS.; MACHADO, MP. - Desvendando a Computacio Forense. Novatec
Editora, ISBN:978-85-7522-260-7.Sao Paulo/SP. Jan/2011.

- VELHO, AJ. e OUTROS (incluindo ELEUTERIO, PMS.) - Tratado de Computacao
Forense. Millennium Editora. ISBN:978-85-7625-335-8. S0 Paulo/SP.2016.
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COORDENACAO

PEDROMONTEIRODASILVAELEUTERIO

Pedro Monteiro da Silva Eleutério € graduado em Engenharia de Computacéao pela
Universidade Federal de Sdo Carlos (UFSCar) e mestre em Ciéncias da Computacao e
Matematica Computacional pela Universidade de Sao Paulo (USP). Atua como Perito
Criminal Federal na area de Informatica desde 2006. E autor do livro "Desvendando a
Computacao Forense”, uma das primeiras obras sobre Computacao Forense no Brasil. Eum
dos autores colaboradores dolivro “Tratado de Computacao Forense”, que € amaiorobraem
lingua portuguesa sobre o assunto. E professor de pos-graduagéo e de diversos cursos de
aperfeicoamento profissional sobre Computacao Forense. E autor da "Ferramenta Forense
NuDetective", que auxilia na identificagcao de arquivos de pornografia infanto-juvenil em
computadores. Também realiza pesquisas e possui diversos artigos cientificos publicados
em Computacao Forense, tendo recebido, entre outros, os prémios “1° Prémio Destaque
Forense” e “3° Prémio Destaque Forense” concedidos pela Sociedade Brasileirade Ciéncias
Forenses (SBCF), “Travel Award Winner” concedido no encontro mundial de Peritos (20th
World Meeting of the International Association of Forensic Sciences — IAFS) e “Best Paper
Award” concedido no 5th ICoFCS (International Conference of Forensic Computer Science).

Site oficial: www.eleuterio.com




AGENDA
24 horas/aula

(20 horas efetivasde auladivididasem4 periodosde 5horas cada). D o C U Rs o




MATRIZ

Andpolis - GO

(62) 9 9982- 4334
(62) 3702-4334

UNIDADES

Goidnia - GO
(62) 9 9982- 4334

FACULDADE DE TECNOLOGIA
AVANGCADA

Sdo Paulo - SP Floriandpolis - SC
Rio de Janeiro -RJ Belem do Parda -PA

(11) 9 6857-6745
(11) 9 9833-9329
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